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Введение
Для предотвращения утечки речевой инфор-

мации по техническим каналам широко приме-
няются активные методы защиты, включающие 
использование генераторов акустического и ви-
броакустического шума. В большинстве случаев 
такие устройства генерируют шум, характери-
зующийся нормальным распределением ампли-
тудных значений и спектральными свойствами 
белого шума. Однако актуальной остается задача 
выбора помехи, которая обеспечивает требуемый 
уровень защиты, оцениваемый, как правило, че-
рез коэффициент словесной разборчивости речи 
W, при этом минимизируя общий уровень шума, 
снижающий акустический дискомфорт и способ-
ствующий маскировке переговоров [1].

Исследования показали, что наиболее эффек-
тивными шумовыми помехами являются сиг-
налы, обладающие спектральной структурой, 
сходной с формантными характеристиками речи. 
В частности, доказано, что помехи с огибающей 
спектра, аналогичной формантам речевого сиг-
нала, оказываются более действенными в сравне-
нии с равномерным белым шумом. Кроме того, 
данные психоакустических исследований [2] сви-
детельствуют о высокой эффективности речепо-
добных помех, которые не только воспроизводят 
спектральную огибающую речи, но и обладают 
схожей временной структурой. Наибольшую эф-
фективность имеет так называемая помеха «рече-

вой хор», обладающая высокой степенью маски-
рующего эффекта и снижающая разборчивость 
речи до минимально возможных значений [3].

Для оценки уровня защищенности от утечки 
информации по техническим каналам в поме-
щении, которое предназначено для проведения 
закрытых переговоров, чаще всего использует-
ся общепринятый инструментально-расчетный 
подход, предложенный Хоревым А.А., Желязня-
ком В.К. и Макаровым Ю.К. [4], основанный на 
результатах экспериментальных исследований, 
проведенных Покровским Н.Б. [5], и называемый 
формантным методом. При использовании обще-
принятого инструментально-расчетного подхода 
маскировка речи учитывается только с помощью 
помех на основе белого шума (с изменением 
спектра путем применения фильтров), исключая 
возможность оценки защищенности с помощью 
помех типа «речевой хор» (помеха, состоящая из 
смеси звуков речи [6]).

В настоящем исследовании рассматривается 
применение методов машинного обучения для 
автоматизированной оценки защищенности ре-
чевой информации при использовании помехи 
типа «речевой хор». В частности, применение 
сверточных нейронных сетей позволяет анали-
зировать разборчивость речи и объективно оце-
нивать степень ее подавления под воздействием 
маскирующего сигнала. Такой подход обеспечи-
вает возможность адаптивного подбора параме-
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тров речеподобного шума с целью максималь-
ного снижения вероятности утечки информации 
при минимальном влиянии на акустическое вос-
приятие. В рамках исследования предлагается 
обучение сверточной нейронной сети на примере 
задачи классификации разборчивости речи, что 
является актуальным в контексте применения ак-
тивных методов защиты информации.

Для построения модели формируются обу-
чающие выборки, включающие спектрограммы 
и графики мел-частотных кепстральных коэф-
фициентов (Mel-Frequency Cepstral Coefficients, 
MFCC), полученные на основе зашумленных ау-
диозаписей речи. В работах [7; 8] обоснована це-
лесообразность применения сверточных нейрон-
ных сетей для решения данной задачи, а также 
детально описан процесс подготовки обучающих 
данных, включающий формирование наборов 
аудиозаписей с различными значениями отноше-
ния сигнал/шум. Применение нейросетевых ме-
тодов позволяет классифицировать спектрограм-
мы и графики MFCC по уровням разборчивости 
речи, что способствует автоматизации процесса 
оценки защищенности речевой информации. Для 
этого требуется разработка и верификация обуча-
ющих выборок, а также обучение нейросетевой 
модели, что обеспечит объективную оценку эф-
фективности помехи типа «речевой хор».

Цель данного исследования заключается в 
определении наиболее подходящих параметров 
спектрограмм и мел-частотных кепстральных ко-
эффициентов, полученных из зашумленных рече-
вых хором аудиозаписей речи, с целью формирова-
ния обучающей выборки для обучения сверточной 
нейронной сети. Также важно выявить те виды 
изображений, которые больше всего способству-
ют развитию подхода к оценке защищенности ре-
чевой акустической информации. Для достижения 
цели необходимо решить следующие задачи:

1.	 Определить параметры аудиозаписей и 
сгенерированных на их основе спектрограмм и 
графиков MFCC, используемых при формирова-
нии обучающей выборки.

2.	 Выбрать архитектурные параметры свер-
точной нейронной сети, включая число сверточ-
ных слоев, функцию активации и метод оптими-
зации.

3.	 Провести раздельное обучение модели на 
наборах данных, содержащих спектрограммы, и 
на наборах данных, включающих графики MFCC.

4.	 Провести анализ полученных результа-
тов с целью определения наиболее информатив-
ного типа данных (спектрограммы или графики 
MFCC), а также уточнить параметры их генера-

ции для повышения качества оценки защищенно-
сти речевой информации.

В дальнейшем это позволит модернизиро-
вать ранее предложенную [8] интеллектуальную 
систему оценки защищенности речевой акусти-
ческой информации по определению процента 
разборчивости речи на основе распознавания 
зашумленных аудиозаписей, представленных в 
виде спектрограмм или графиков мел-частотных 
кепстральных коэффициентов.

Определение параметров визуализации 
и методов обработки аудиозаписей для 
обучения нейронной сети
Опираясь на работу [8] основной акцент будет 

сделан на оценке защищенности речевой акусти-
ческой информации с использованием средств 
активной защиты. Для этого необходимо сфор-
мировать аудиозаписи дикторов, содержащие 
речеподобную помеху типа «речевой хор». Для 
обеспечения полноты эксперимента требуется 
записать 6 различных типов голосов: женские 
голоса с низким, средним и высоким тембрами, 
а также мужские голоса с аналогичными тембра-
ми [9]. Затем необходимо сгенерировать помехи 
типа «речевой хор», после чего провести нало-
жение таких помех на речь дикторов, при этом 
отношения «сигнал/шум» должны соответство-
вать заранее установленным процентам разбор-
чивости речи. В результате будет сформирован 
набор данных, классифицированный по уровням 
разборчивости речи, который определяется субъ-
ективным методом, путем прослушивания аудио-
записей несколькими аудиторами. В рамках пер-
воначального этапа исследования для проведения 
эксперимента был использован голос одного 
диктора – мужчины со средним тембром, на ко-
торый была наложена речеподобная помеха типа 
«речевой хор». Для разметки данных выбраны 
уровни разборчивости речи от 20% до 80% с ша-
гом в 10%. На этом наборе данных планируется 
обучить нейронную сеть, которая станет основой 
интеллектуальной системы для оценки защищен-
ности речевой информации через определение 
процента разборчивости речи.

Следует подчеркнуть, что настоящее исследо-
вание фокусируется на валидации подхода к оцен-
ке разборчивости речи при фиксированных пара-
метрах речевого сигнала. Использование записей 
одного диктора (мужского голоса со средним 
тембром) позволяет исключить вариабельность, 
связанную с индивидуальными особенностями 
артикуляции, и сосредоточиться на анализе вли-
яния параметров речевого хора. Такой подход 
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согласуется с методиками, применявшимися в  
[7; 8] для первоначальной отладки алгоритмов. 
Однако, как показано в [10], окончательная оцен-
ка качества модели требует тестирования на раз-
нообразных голосах, что предусмотрено даль-
нейшими этапами исследования.

Как показано в исследованиях [7; 8], сверточ-
ные нейронные сети, работающие с изображе-
ниями, показывают высокую эффективность в 
различных задачах распознавания. В работе [10] 
рассматриваются различные архитектуры таких 
сетей, среди которых выделяется архитектура 
ResNet, созданная на языке программирования 
Python [11]. В данном исследовании будет ис-
пользована именно такая архитектура.

Поскольку сверточные нейронные сети пред-
назначены для работы с визуальными данными, а 
звуковая информация часто представлена в виде 
изображений при обработке, для обучения та-
кой сети необходимо подготовить набор данных, 
включающий визуализации зашумленных ауди-
озаписей речи. Существует множество методов 
представления акустических сигналов. Одним 
из наиболее распространенных подходов явля-
ется метод, который основывается на создании 
спектрограмм и вычислении мел-частотных кеп-
стральных коэффициентов [7].

Спектрограмма представляет собой отобра-
жение изменения спектральной плотности мощ-
ности сигнала в зависимости от времени. Для ее 
формирования применяется оконное преобразо-
вание Фурье, которое декомпозирует сигнал на 
интервалы с определенными диапазонами частот 
и времени [12] (рисунок 1).

Рисунок 1. Спектрограмма аудиозаписи речи диктора 
длиной 10 секунд, зашумленной речевым хором с 

процентом разборчивости речи 20%

MFCC представляют собой набор относи-
тельно небольших значений, которые описывают 
частотные характеристики сигнала. Этот метод 
основывается на равномерном распределении 
частотных полос по логарифмической шкале, 
отражающей восприятие человеком звуков  [13] 
(рисунок 2).

Рисунок 2. График мел-частотных кепстральных 
коэффициентов (MFCC) аудиозаписи речи диктора 
длиной 10 секунд, зашумленной речевым хором с 

процентом разборчивости речи 20%

Также, как и в исследовании [8], при опре-
делении наиболее подходящих параметров для 
обучения сверточной нейронной сети в каждом 
варианте обучающей выборки будет изменяться 
только один параметр данных в пределах задан-
ного диапазона значений (таблица 1).

Исследования в области нейронных сетей для 
анализа аудиоданных [14–16] показывают, что 
наиболее эффективными являются аудиофай-
лы длительностью от 5 до 30 секунд. В данном 
исследовании предлагается экспериментально 
определить наиболее подходящую длительность 
аудиозаписей с шагом в 5 секунд и оценить ее 
влияние на обучение нейронной сети.

Не менее важным параметром является выбор 
окна Фурье, которое используется для анализа 
спектра сигнала. Различные окна, такие как пря-
моугольное, Хэмминга, Хеннинга и Блэкмана, 
обладают различными свойствами. Окно Хэм-
минга, обладающее хорошими частотными ха-
рактеристиками, будет использоваться для гене-
рации спектрограмм, так как оно минимизирует 
утечку спектра [17; 18].

Важным параметром является также длина 
быстрого преобразования Фурье (БПФ), опреде-
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ляющая частотное разрешение спектрограммы. 
Наиболее часто используются значения БПФ, 
такие как 1024, 2048, 4096, 8192 и 16384, в зави-
симости от желаемой точности и доступных вы-
числительных ресурсов [19–22]. Для мел-частот-
ных кепстральных коэффициентов оптимальная 
длина фрейма варьируется от 10 до 40 мс с шагом 
в 10 мс, так как в этом интервале речевой сигнал 
остается стабильным [23].

Следующим важным параметром является 
размер изображения спектрограммы или графи-
ка мел-частотных кепстральных коэффициентов. 
Размер изображения должен учитывать баланс 
между детализацией и объемом данных. В иссле-
довании предлагается использовать разрешения 
от 100 x 100 до 1200 x 1200 пикселей, увеличивая 
размер с шагом в 100 пикселей, что влияет на точ-
ность временно-частотного анализа [22].

Наконец, выбор типа масштабирования также 
имеет значение. Логарифмическое масштабиро-
вание по частоте используется для лучшего пред-
ставления звуковых характеристик, соответству-
ющих восприятию человеческим ухом  [24]. Для 
MFCC применяется логарифмическая шкала на 
мел-частотах, что улучшает точность восприятия.

Проведенный анализ параметров данных под-
черкивает их важность для формирования обуча-
ющих выборок, что обеспечит эффективное об-
учение сверточных нейронных сетей и повысит 
точность распознавания разборчивости речи в 
зашумленных аудиозаписях. В дальнейшем пред-
стоит сформировать набор обучающих выборок 
для обучения модели.

Формирование обучающих выборок 
для нейронной сети 
Как было сказано ранее, обучающая выборка 

представляет собой записанную речь диктора с 
наложением речеподобной помехи типа «речевой 
хор» с различными отношениями сигнал/шум, 
соответствующими определенной градации раз-
борчивости речи.

Формат аудиозаписи речи диктора – .WAV, 
так как он обеспечивает сохранение звука без 
потерь [12]. Также в аудиозаписи речи диктора 
имеются паузы между словами, присущие обыч-
ной речи.

Для контроля уровня сигналов и записи го-
лосов без искажения частотных характеристик 
использовался измерительный микрофон с мо-
дулем аналого-цифрового преобразования для 
акустики LTR 24-2 и программное обеспечение 
Adobe Audition, обладающее функционалом об-
работки звука. В процессе записи речи дикторов 
частота дискретизации аудиозаписей составила 
19,531 кГц [8; 25; 26].

На следующем этапе на аудиозапись речи дик-
тора накладываются различные вариации речевого 
хора. Для формирования такого типа помехи были 
записаны 24 голоса – 12 мужских голосов и 12 жен-
ских голосов при среднем уровне речи 70 дБ [27].  
В течение 1 минуты дикторы читали разные связ-
ные тексты, которые не повторялись – отрывки из 
рассказов А.П.  Чехова. При обработке записан-
ной речи были вырезаны все паузы, таким обра-
зом аудиозапись сократилась до 50 секунд. Так 
как мы ограничиваемся максимальной длитель-
ностью аудиозаписи диктора, на которую будет 
наложен речевой хор, в 30 секунд, то и помеха 
будет иметь такую же длительность. После этого 
полученные голоса были наложены друг на друга 
с некоторой задержкой по времени. Сформиро-
ванные помехи были сохранены в формате .WAV.

Опираясь на работы [28; 29] для генерации ре-
чеподобных помех типа «речевой хор» были вве-
дены следующие правила:

1. Речевой хор должен состоять из 3 мужских
голосов и 3 женских голосов – итого в одном ре-
чевом хоре используется 6 голосов.

2. При создании нового варианта речевого
хора обязательно должны меняться хотя бы 2 го-
лоса – 1 мужской и 1 женский.

Таким образом из 24 голосов было сгенериро-
вано 48400 вариантов речеподобной помехи типа 
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Таблица 1. Параметры обучающей выборки для обучения сверточной нейронной сети

Параметр Значения
Длительность аудиозаписи от 5 до 30 секунд с шагом в 5 секунд

Параметры спектрального анализа
длина БПФ для спектрограмм – 1024, 2048, 4096, 8192, 16384;
параметры спектральной огибающей (фреймы) для графиков 

MFCC – от 10 до 40 мс с шагом в 10 мс

Размер изображения в пикселях от 100 х 100 пикселей до 1200 х 1200 пикселей с шагом в 
100 х 100 пикселей

Тип масштабирования генерируемых 
спектрограмм и мел-частотных 
кепстральных коэффициентов

линейное или логарифмическое масштабирование по частоте
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«речевой хор». В данном исследовании ограни-
чимся 1435 вариантами речевого хора. Каждый 
из полученных вариантов такой помехи был на-
ложен отдельно на каждую аудиозапись речи. 
Наложение речевого хора на аудиозаписи речи 
диктора проводилось с различными значениями 
отношения сигнал/шум, соответствующими опре-
деленным градациям разборчивости речи. Соот-
ветствие отношения сигнал/шум к градации раз-
борчивости речи определялось экспериментально 
путем прослушивания зашумленных аудиозапи-
сей 6 аудиторами [30]. В результате такие ауди-
озаписи были проградуированы в процентах раз-
борчивости речи от 20% до 80% с шагом в 10%.

Итого набор данных содержит 10045 зашум-
ленных аудиозаписей. Формируя набор данных 
для сверточной нейронной сети, необходимо на 
основе 10045 зашумленных аудиозаписей сгене-
рировать спектрограммы и графики мел-частот-
ных кепстральных коэффициентов в формате 
.PNG, так как алгоритм компрессии PNG 24 сжи-
мает изображения без потери качества, нежели 
если использовать формат .JPEG [31]. Разделим 
полученный набор данных на тренировочный и 
тестовый, где тренировочный набор данных бу-
дет иметь 8036 изображений (80% от всего на-
бора данных), а тестовый – 2009 изображений  
(20% от всего набора данных).

Последовательно изменяя параметры обу-
чающей выборки (длительность аудиозаписи, 
параметры спектрального анализа, размер изо-
бражения в пикселях и тип масштабирования 
изображения) были сформированы 43 варианта 
обучающего набора данных для обучения свер-
точной нейронной сети: 22 варианта с использо-
ванием спектрограмм и 21 вариант с графиками 
мел-частотных кепстральных коэффициентов.

Обучение сверточной нейронной сети и 
анализ полученных результатов
В рамках данного исследования используется 

архитектура сверточной нейронной сети ResNet. 
Параметры этой архитектуры были выбраны в 
соответствии с рекомендациями разработчиков 
ResNet, которые предложили оптимальные кон-
фигурации для улучшения процесса обучения 
глубоких нейронных сетей и предотвращения 
проблемы исчезновения градиента [8]. Эти подхо-
ды доказали свою эффективность в задачах клас-
сификации изображений, что подтверждается их 
успешным применением (таблица 2) [7; 8; 10].

Параметром, позволяющим оценить успеш-
ность процесса обучения, является процент 
точности распознавания, который должен быть 

равным или превышать 90% [32–34]. Дополни-
тельно в качестве критериев оценки будут ис-
пользоваться количество эпох, затраченных на 
обучение, и коэффициент потерь на протяжении 
этого процесса.

После проведения обучения на 43 вариантах 
обучающей выборки следует провести анализ 
полученных результатов, на основании которого 
будут выбраны наиболее подходящие параме-
тры для дальнейшего обучения сверточной ней-
ронной сети. На основе этих параметров будет 
проведено повторное обучение, в результате чего 
должны быть получены две модели сверточной 
нейронной сети, каждая из которых будет обуче-
на на одном из двух типов данных:

1.	 Архитектура сверточной нейронной сети 
ResNet, обученная на наборе данных, состоящих 
из спектрограмм, полученных из зашумленных 
аудиозаписей речи одного диктора, с разделени-
ем на градации разборчивости речи от 20% до 
80% с шагом в 10%.

2.	 Архитектура сверточной нейронной сети 
ResNet, обученная на наборе данных, содержа-
щих графики мел-частотных кепстральных коэф-
фициентов, полученных на основе зашумленных 
аудиозаписей речи одного диктора, с разделением 
на градации разборчивости речи от 20% до 80% 
с шагом в 10%.

Результаты обучения сверточных нейронных 
сетей с наиболее подходящими параметрами обу-
чающих выборок, выявленных после обучения на 
43 вариантах обучающих данных, представлены 
в таблице 3.

Если говорить о том, какой вид набора данных 
лучше подходит для развития подхода к оценке 
защищенности речевой акустической информа-
ции, то становится очевидно, что наилучшие ре-
зультаты показала модель, в которой использова-
лись спектрограммы. Для достижения высокого 
процента точности распознавания нейронной се-
тью потребовалось 75 эпох на обучение, а коэф-
фициент потерь составил 0,1323. При использова-
нии обучающей выборки, состоящей из графиков 
мел-частотных кепстральных коэффициентов за-
шумленных аудиозаписей речи диктора, модель 
сверточной нейронной сети не смогла обеспечить 
достижение высокого процента точности распоз-
навания. В таблице 3 показано, что максималь-
ный процент точности распознавания нейронной 
сетью при обучении на 21 варианте обучающих 
выборок был достигнут только у того варианта, 
в котором длительность аудиозаписи составляла 
20 секунд – 53,45% при коэффициенте потерь рав-
ном 1,1985. Стоит заметить, что после прохожде-

Волков Н.А., Иванов А.В.

«Инфокоммуникационные технологии» 2025, Том 23, № 1 (89), с. 86–96



91

ния отметки в 140 эпох такая модель сверточной 
нейронной сети начала переобучаться – процент 
точности распознавания стал понижаться, а коэф-
фициент потерь при обучении стал расти.

Анализ ошибок, допущенных моделью 
сверточной нейронной сети при 
классификации
Для детального анализа работы модели была 

построена нормализованная матрица ошибок (ри-
сунок 3), отражающая распределение ошибочных 
классификаций между всеми рассматриваемыми 
классами разборчивости речи (20 – 80% с шагом 
10%). В данном разделе рассматривается матрица 
ошибок для обученной модели сверточной ней-
ронной сети, где используются спектрограммы, 
так как она успешно обучилась. Как видно из ма-
трицы ошибок, модель демонстрирует различную 
эффективность для разных уровней разборчи-
вости речи. Наибольшее количество ошибок на-
блюдается при значениях разборчивости «20%» 
и «70%». Это можно объяснить плавным харак-
тером изменения спектральных характеристик 
речевого сигнала при постепенном увеличении 
значения отношения сигнал/шум. Для значения 
разборчивости «80%» модель демонстрирует вы-
сокую точность классификации, что обусловлено 
выраженными различиями в спектральной плот-
ности мощности сигнала. Однако наблюдаются 
ошибки классификации, связанные с наличием 
артефактов в исходных аудиозаписях, неравно-
мерным распределением энергии помехи по ча-
стотным полосам и индивидуальными особен-
ностями диктора (тембр голоса, темп речи). Для 
улучшения качества классификации предлагается 
заострить внимание на сложных случаях (клас-

сификации разборчивости речи «20%» и «70%»), 
добавив им больший «вес» при обучении. Также 
предлагается расширить набор данных. Предло-
женные улучшения могут быть реализованы без 
принципиального изменения архитектуры моде-
ли, что сохраняет ее вычислительную эффектив-
ность.

Рисунок 3. Нормализованная матрица ошибок, 
отражающая распределение ошибочных 

классификаций между всеми рассматриваемыми 
классами разборчивости речи

Заключение
В рамках данного исследования были изучены 

различные параметры, применяемые для фор-
мирования обучающих выборок на основе ауди-
озаписей речи дикторов, зашумленных речепо-
добной помехой типа «речевой хор». Результаты 
показали, что использование графиков мел-ча-
стотных кепстральных коэффициентов в качестве 
входных данных для сверточной нейронной сети 
не позволяет достичь более быстрого и точного 

Таблица 2. Параметры используемой архитектуры сверточной нейронной сети ResNet

Элемент архитектуры Параметры
Используемые слои 15 сверточных слоев, 2 полносвязных слоя, выходной слой

Сверточные слои 64 фильтра размером 7 х 7 с шагом 2 пикселя для уменьшения размерности 
изображения

Операция максимальной 
подвыборки Пул размером 3 x 3 с шагом 2 пикселя для снижения размерности

Остаточные блоки
2 сверточных слоя с 128 фильтрами размером 3 x 3 с шагом 2 пикселя и с 256 
фильтрами размером 3 х 3 с шагом 2 пикселя с последующей объединенной 

связью
Операция средней 

подвыборки Пул размером 7 х 7 для уменьшения пространственных размерностей

Полносвязные слои Каждый слой содержит 64 нейрона
Функция активации Нелинейная
Оптимизационный 

алгоритм Стохастический градиентный спуск
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обучения по сравнению со спектрограммами. В 
частности, модель, обученная на мел-частотных 
кепстральных коэффициентах, продемонстриро-
вала низкую точность распознавания (53,45%) за 
такое количество эпох, чтобы не произошло пе-
реобучение модели (140). Минимальный коэффи-
циент потерь был достигнут в 1,1985, после чего 
происходит переобучение. Обучение на спектро-
граммах требовало значительно меньшего числа 
эпох (75) и имело более высокий коэффициент 
потерь (0,1323). Процент точности распознавания 
нейронной сетью составил 96,13%. Результаты 
подтверждают, что правильный выбор параме-
тров обучающих выборок существенно влияет на 
успешность обучения модели, а предложенный 
подход, основанный на анализе зашумленных ре-
чевым хором аудиозаписей, может быть использо-
ван для оценки защищенности речевой акустиче-
ской информации.

В дальнейшем предлагается увеличить количе-
ство дикторов – записать мужские голоса с низким 
и высоким тембрами, а также записать женские 
голоса с низким, средним и высоким тембрами 
и пройти все этапы, указанные в работе. Таким 
образом, появляется возможность модернизации 
созданной интеллектуальной системы оценки за-
щищенности речевой акустической информации, 
основанной на обученной сверточной нейронной 
сети на спектрограммах зашумленных речевым 
хором аудиозаписях речи.
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с

Длина 
БПФ, 
точек

Размер 
изображения, 

пикселей

Тип 
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изображения

Количество 
эпох на 

обучение
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изображения

Количество 
эпох на 
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Процент точности 
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