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Постановка задачи
Беспроводные технологии в области связи 

вместе с энергосберегающими решениями от-
крыли новые перспективы для беспроводных 
сенсорных сетей (WSN), которые также связаны 
с развивающимися направлениями, такими как 
предсказание данных, обучение и анализ. WSN 
быстро набирают популярность благодаря авто-
матизации промышленных и производственных 
процессов, а также развитию технологий MEMS 
(MicroElectroMechanical Systems) и сенсоров.

Согласно общепринятому определению из 
Wikipedia, WSN представляют собой простран-
ственно-распределенные автономные сенсоры, 
которые совместно отслеживают физические или 
экологические условия, такие как температура, 
звук, вибрация, давление, движение или загряз-
нители. Эти небольшие и недорогие устройства 
могут фиксировать малейшие изменения в окру-
жающей среде, наблюдать их в течение заданного 
времени, а затем передавать собранные данные 
на базовую станцию для дальнейшей обработки, 
проведения вычислений и исследований.

Обработка огромных объемов данных явля-
ется ключевой функцией WSN. Они играют важ-
ную роль в сборе данных в реальном времени, 

их передаче и дальнейшей обработке. Однако 
безопасность WSN вызывает серьезные опасения 
ввиду их уязвимости перед различными видами 
киберфизических атак. Чаще всего WSN развер-
тываются в сложных климатических условиях 
для выполнения задач наблюдения в неблагопри-
ятной среде, например, в зонах боевых действий, 
на ледяных горных вершинах, в густых лесах или 
на глубине океанов. Это делает их уязвимыми 
для атак, которые могут нарушить конфиденци-
альность, целостность и доступность данных.

Кроме того, WSN стали неотъемлемой ча-
стью современных технологий, включая медици-
ну, метеорологию, управление чрезвычайными 
ситуациями, сельское хозяйство, умные дома, 
экологические проекты, управление дорожным 
движением и многое другое. Надежная передача 
данных через WSN необходима для обеспечения 
точности и достоверности информации. Однако 
в условиях открытых каналов связи существует 
угроза модификации данных, их компрометации, 
подмены, воспроизведения и других атак.

Основной задачей является предотвращение та-
ких атак, защита устройств и поддержание общей 
целостности системы. Для этого используются 
протоколы, которые обеспечивают конфиденци-
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альность, целостность, доступность, аутентифика-
цию, авторизацию, двустороннюю секретность и 
невозможность отказа от переданных данных.

Проект направлен на изучение комплексного 
влияния на основные определяющие параметры 
WSN: потребление энергии, энергоэффектив-
ность и общее время работы сети.

WSN играет жизненно важную роль в мони-
торинге и записи физических и экологических 
данных. В свете трагического инцидента с ав-
стралийскими лесными пожарами специализиро-
ванная и эффективная WSN могла бы обеспечить 
раннее обнаружение и предотвратить катастрофу. 
Поскольку WSN является устройством с огра-
ниченными ресурсами, проблемы масштабиру-
емости и энергопотребления всегда актуальны. 
Таким образом, внедрение дополнительных мер 
безопасности в WSN увеличит вычислительную 
сложность и энергозатраты. Поэтому необходимо 
разработать умную и надежную архитектуру кор-
ректно функционирующей WSN, которая объеди-
няет в себе две цели: повышение эффективности 
и усиление безопасности.

Для оптимизации затрат мы будем использо-
вать широкий спектр криптографических техник, 
включая легковесное шифрование, DES (Data 
Encryption Standard), AES (Advanced Encryption 
Standard), и изучать поведение узлов, а также 
всей сети.

Это исследование позволит получить пред-
ставление о производительности WSN при раз-
личных архитектурах безопасности.

Таким образом, мы сможем найти компро-
мисс между эффективным улучшением функци-

ональности WSN и снижением ее уязвимостей. 
Мы также изучим влияние SHA-256 (хеширова-
ние) и эллиптической криптографии (RSA/Diffie-
Hellman) на виртуальный прототип WSN, чтобы 
проверить их совместимость с относительно низ-
кой вычислительной мощностью и ограниченной 
памятью WSN.

Кроме того, мы сможем определить наиболее 
защищенный протокол маршрутизации для на-
шей WSN-модели, исходя из имеющихся ограни-
чений в дизайне.

В таблице 1 подробно описываются все потен-
циальные атаки на WSN и приводится их класси-
фикация по различным уровням модели TCP/IP. 
Большинство атак относится к сетевому уровню, 
поскольку маршрутизация играет важную роль 
в архитектурном дизайне и функционировании 
WSN. Ограничения памяти, низкое энергопотре-
бление, истощение энергии и недостаточная вы-
числительная мощность могут сделать устрой-
ство WSN уязвимым для этих разрушительных 
атак.

Предлагаемые криптографические алгорит-
мы должны соответствовать требованиям систе-
мы. Поскольку атаки происходят на различных 
уровнях сетевой системы, основанной на модели 
TCP/IP, алгоритмы должны обеспечивать высо-
кую производительность. Следовательно, в за-
висимости от характера потенциальных атак раз-
работчик должен применять соответствующий 
алгоритм.

Большинство атак приходится на сетевой уро-
вень, так как он является наиболее уязвимым 
из-за своей топологии, основанной на маршру-
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Таблица 1. Классификация WSN-атак

Физический уровень Канальный уровень Сетевой уровень 
(Маршрутизация) Транспортный уровень

Подделка данных Недобросовестность Подмена Десинхронизация
Глушение сигнала Коллизии Воспроизведение атак Атака «затопление»

Внедрение сообщений Истощение узла Атака «карстовая 
воронка» Подрыв узла

Физическая атака на узел — Атака «Черная дыра»
Атака «hello» Компрометация узла

— — Замедление червоточины —
— — Атака «Сивиллы» —
— — Бесконечный цикл —
— — Выборочная пересылка —
— — Репликация личности, 

изменение
—

— — Лишение сна, пытки —
— — Подтвержденная подмена —
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тизации и пересылке данных – двух ключевых 
функций WSN. Поэтому знание возможных атак 
может помочь в разработке простых мер для ста-
билизации работы системы.

Эти атаки представляют собой критическую 
угрозу для работоспособности устройства, так как 
могут нарушить его полное функционирование.

Для прикладного уровня существуют потен-
циальные угрозы, такие как атака стимулирова-
ния (Stimuli Attack) и внедрение пакетов (Packet 
Injection), которые не были упомянуты в таблице 1.

Решение
В настоящее время существует множество 

криптографических методов. Некоторые из них 
были разработаны еще на заре становления со-
временной криптографической технологии в кон-
це XX века.

Позже многие из этих методов были усовер-
шенствованы и модернизированы, получив но-
вые модификации и оптимизации по сравнению 
с их предыдущими версиями.

Фундаментальное понимание криптографиче-
ских методов необходимо для осознания данной 
проблемы, связанной с повышением уровня без-
опасности WSN, при этом, не ухудшая ключевые 
показатели ее производительности.

Все потенциальные криптографические ме-
тоды должны соответствовать качественным ха-
рактеристикам защищенной WSN, обеспечивая 

конфиденциальность, целостность, доступность, 
аутентификацию данных, их актуальность и не-
возможность отказа от переданной информации.

Криптография с симметричным ключом, а 
также методы хеширования обеспечат нашей 
криптосистеме базовую защиту для бесперебой-
ной передачи данных, восстанавливая и поддер-
живая свойства целостности и конфиденциаль-
ности в среде беспроводной связи.

Данные исследования будут дополнительно 
рассмотрены далее, где будет обсуждаться гибри-
дизация алгоритмов.

Рисунок 1 демонстрирует различные протоко-
лы безопасности WSN, которые широко исполь-
зуются в настоящее время.

Криптография с открытым ключом является 
символом аутентификации данных и их доступ-
ности, поскольку она предоставляет возмож-
ность эффективного распределения и управле-
ния ключами, что позволяет сканировать всех 
участвующих субъектов на наличие вредоносной 
активности.

Таким образом, любая возможная угроза со 
стороны противника, как внутри системы, так и 
от внешнего агента, будет устранена.

Полная блок-схема рабочего процесса пред-
ставлена на рисунке 2. Она охватывает процедуру 
проектирования, которой необходимо следовать 
для проверки всех соответствующих криптогра-
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Протоколы 
безопасности в WSN

Криптография с 
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ключом
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паринг

Другие
(Contikisec,

Sensec,
Minisec)

TinyPK

TinyPBC

TinyECC

NanoPBC

Криптография с 
симметричным 

ключом

LEAP

TinySec

SPINS

Рисунок 1. Пример протоколов безопасности в WSN
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фических алгоритмов на предмет их потенциаль-
ной применимости в WSN.

Для тестирования предлагаемых криптогра-
фических алгоритмов в нашей модели WSN мы 
используем платформу симуляции.

Наш проект во многом будет основываться 
на применении этих алгоритмов, а также тради-
ционных методов, таких как AES, DES, хеширо-
вание и MAC. Эти алгоритмы будут внедрены в 
модель WSN, после чего будет проведен анализ 
их поведения.

Выбранный нами сетевой симулятор поможет 
смоделировать виртуальный прототип реали-
стичной WSN и изучить ее параметры при раз-
личных условиях с использованием различных 
криптографических методов.

Проект охватывает области криптографии и 
сетевой безопасности, а также затрагивает основ-
ные аспекты архитектуры WSN и базового аппа-
ратного обеспечения.

Также в нем рассматриваются принципы ра-
боты WSN и ее сетевые функциональные воз-
можности.

В конечном итоге проект даст наглядное пред-
ставление о влиянии существующих криптогра-
фических алгоритмов на WSN.

Одной из основных проблем в области WSN 
является максимизация общего времени работы 
сети устройства.

Агрегация данных может значительно снизить 
энергозатраты системы, что поможет достичь не-
обходимого уровня энергоэффективности.

Агрегация данных определяется как метод 
сбора и объединения данных.

Агрегация данных является одним из ключе-
вых этапов в обеспечении механизма энергосбе-
режения в WSN.

Этот метод лежит в основе принципов проек-
тирования.

В двух словах, три основные цели процесса 
агрегации данных заключаются в максимальном 
увеличении времени жизни сети для всех узлов, 
повышении энергоэффективности устройства и 
минимизации потерь мощности системы.

Для агрегации данных можно использовать 
энергоэффективный и безопасный протокол агрега-
ции данных на основе шаблонов (ESPDA – Energy-
Efficient Secure Pattern-based Data Aggregation) [1].

Этот метод позволяет контролировать избы-
точность в системе, исключая дублирование пе-
редаваемых пакетов.

Таким образом, агрегация данных является 
ключевым фактором эффективности WSN и может 
даже способствовать усилению ее безопасности.

Распределение и управление ключами
Различные характеристики, связанные с эф-

фективными методами распределения ключей в 
типичной WSN, можно определить следующим 
образом:

1.	 Масштабируемость архитектуры.
2.	 Оптимизация потребления энергии.
3.	 Снижение потерь мощности.
4.	 Эффективное использование памяти.
5.	 Увеличение времени жизни сети.
6.	 Снижение вычислительных затрат.
7.	 Поддержание объема данных в допусти-

мых пределах.
8.	 Обновление и возобновление работы с 

ключами.
9.	 Плавный обмен данными.
10.	Бесперебойная связь между узлами сети.
11.	Усиление защиты от возможных атак.

Основная суть легковесной криптографии 
заключается в адаптации упрощенной версии 
стандартных криптографических методов за счет 
уменьшения размеров входных данных и других 
параметров с целью снижения энергопотребле-
ния в модели WSN.

Кроме того, аппаратная реализация алгорит-
мов легковесной криптографии будет проще и 
позволит легче интегрироваться в аппаратную 
архитектуру WSN.

Легковесная криптография широко применяется 
в устройствах, имеющих критические ограничения 
на вычислительную мощность. Важнейшим факто-
ром здесь является компромисс между низким по-
треблением ресурсов и безопасностью устройства.

Исследователи разработали новые методы 
эффективного применения поточных и блочных 
шифров, хеш-функций и других методов шифро-
вания и расшифрования для создания надежного 
криптографического дизайна.

На рисунке 3 представлена схема баланса 
проектирования. Разработчикам необходимо кор-
ректировать уровень безопасности, размер и сто-
имость системы, чтобы повысить ее производи-
тельность. Таким образом, архитектура должна 
сбалансированно сочетать последовательные или 
более оптимизированные параллельные версии.

Количество криптографических раундов долж-
но варьироваться от 8 до 48, а размер ключа дол-
жен быть от 80 до 256 бит, чтобы исключить веро-
ятность атак.

Такие оптимизированные легковесные ме-
тоды позволят устройствам работать быстрее и 
эффективно сократят общий срок службы WSN. 
Следовательно, чем меньше времени функциони-
рует WSN, тем ниже будет ее энергопотребление.
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Легковесные устройства также имеют значи-
тельно более низкую себестоимость производ-
ства и занимают меньше места благодаря своей 
гибкости и возможности компактного размеще-
ния на поверхности устройства.

Блочные шифры являются одним из основных 
методов криптографии, представляя собой упро-
щенную версию традиционных криптографиче-
ских методов.
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Рисунок 2. Блок-схема всего рабочего процесса
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На рисунке 4 показана классификация легко-
весных криптографических алгоритмов, которые 
мы рассматриваем и применяем в нашей работе.

В этом разделе рассматриваются и анализиру-
ются различные современные легковесные версии 
существующих блочных шифров с точки зрения их 
потенциального применения в WSN (беспроводных 
сенсорных сетях), а также M3WSN (мобильных 
мультимедийных беспроводных сенсорных сетях).

AES. AES (Advanced Encryption Standard) при-
нимает на вход блок данных длиной 128 бит и 
ключ длиной 128 бит, выполняя 10 раундов опе-
раций в сети подстановок и перестановок (SPN 
(Service Principal Name)).

AES также поддерживает ключи длиной 192 и 
256 бит. Однако AES сам по себе не обеспечивает 
достаточный уровень безопасности для WSN.

DESL (Data Encryption Standard Lightweight) и 
DESXL (Data Encryption Standard Xor Lightweight). 
Предложенные в [2] алгоритмы представляют со-
бой модификации стандартного симметричного 
шифра DES.

DESX принимает входной блок длиной 64 
бита и ключ длиной 184 бита, выполняя 16 раун-
дов на основе структуры Фейстеля.

DES обладает высоким уровнем безопасности 
и энергоэффективностью. Благодаря оптимизи-
рованному размеру, он широко используется в 
потоковых шифрах.

PRESENT. Алгоритм PRESENT [3] принимает 
входной блок размером 64 бита и ключ 128 бит, 
выполняя 32 раунда итераций.

Первые 32 раунда включают линейную переста-
новку, нелинейную подстановку и операцию XOR.

Этот алгоритм защищен от атак сдвига и атак, 
связанных с ключами.

В целом, PRESENT используется для устране-
ния недостатков AES и является более оптими-
зированной версией AES, особенно в условиях 
ограниченных ресурсов.

CLEFIA. CLEFIA – это алгоритм, разработан-
ный компанией SONY [4], как улучшенная и бо-
лее защищенная версия AES.

Этот алгоритм совместим с AES, так как рабо-
тает с блоками по 128 бит и поддерживает ключи 
длиной 128, 192 или 256 бит.

Эксперименты показали, что CLEFIA обеспе-
чивает максимальную эффективность при размере 
ключа 128 бит и 18 раундах на структуре Фейстеля.

Этот алгоритм имеет высокую скорость вы-
полнения и устойчив к дифференциальному и 
линейному криптоанализу.

CLEFIA демонстрирует лучшую производи-
тельность, чем PRESENT, в плане пропускной 
способности, но PRESENT превосходит CLEFIA 
по уровню безопасности и использованию памяти.

KATAN. Алгоритм KATAN [5] представляет 
собой блочный шифр, применяемый для потоко-
вого шифрования.

Он поддерживает разные размеры блоков  
(32, 48, 64 бита) и размер ключа 80 бит, выполняя 
256 раундов для шифрования.

Метод потокового шифрования в KATAN ос-
нован на загрузке обработанных блоков в пару 

Эффективность

Размер и тратыБезопасность Размер ключа

Количество раундов
(в криптографическом 

алгоритме)

Параллельная

Последовательная

10 bytes 32 bytes

(в криптографическом 
алгоритме)

8

48

Архитектура 
проектирования

Рисунок 3. Компромисс параметров легковесных криптографических алгоритмов
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регистров сдвига, которые затем используются в 
качестве регистров обратной связи для нелиней-
ных функций.

HIGHT. HIGHT [6] – алгоритм, который ис-
пользует блоки по 64 бита и ключ длиной 128 бит, 
выполняя 32 раунда на структуре Фейстеля.

HIGHT легко реализуется, поддерживает 
встроенные архитектуры WSN и подходит для 
ультралегковесных систем.

Однако его производительность уступает тра-
диционным блочным шифрам.

KLEIN. Алгоритм KLEIN [7] использует блоки 
размером 64 бита и ключи 64, 80 или 96 бит.

Этот метод работает на основе сети подстано-
вок и перестановок (SPN) и выполняет 12, 16 или 
20 раундов итераций.

Алгоритм устойчив к дифференциальному 
криптоанализу, однако остается уязвимым к ин-
тегральным атакам.

TWINE. Алгоритм TWINE [8] – блочный шифр 
с блоками 64 бита и ключами 80 или 128 бит, ра-
ботающий на структуре Фейстеля типа 2.

На ранних этапах разработки алгоритму не 
хватало диффузионных свойств, но позже он был 
усовершенствован в [9] путем изменения струк-
туры Фейстеля.

Обновленная версия защищена от атак «Meet-
in-the-Middle» и обеспечивает быстрое шифрова-
ние за счет генерации уникальных случайных чи-
сел, предотвращающих атаки сдвига (Slide Attack).

Существует множество других алгоритмов. 
Все они тщательно изучены и представлены в 
таблице 2 для удобства сравнительного анализа 
между различными моделями блочных шифров.

Эти алгоритмы вычислительно не сложны и 
демонстрируют хорошую производительность в 
процедурах безопасности WSN.

На основе дополнительных исследований и 
других статей, связанных с промышленным при-
менением WSN, стало очевидно, что PRESENT, 
CLEFIA и HIGHT широко используются в работе 
WSN в контексте блочного шифрования.

PRINT. Авторы работы [10] представили 
симметричный блочный шифр PRINT, который 
применяется при печати интегральных схем 
(Integrated Circuit, IC).

Этот алгоритм использует блоки длиной 48 или 
96 бит и ключи длиной 80 или 160 бит, работая на 
структуре сети подстановок и перестановок (SPN).

PRINT выполняет операцию XOR с раундо-
вым ключом и выполняет 96 операций итераций.

Этот метод устойчив к алгебраическим ата-
кам, атакам на связанные ключи и атакам диффе-
ренциального криптоанализа высокого порядка.

Описание параметров блочных 
шифров
В таблице 2 подробно описываются все алго-

ритмы с их параметрами, что создает основу для 
сравнительного анализа и выбора оптимального 
алгоритма.

SPN (Substitution-Permutation Network) озна-
чает сеть подстановок и перестановок.

Из 20 алгоритмов, представленных в таблице 2, 
более подробно разобраны 8 основных методов.

Экспериментально доказано, что общая энер-
гоэффективность WSN при использовании блоч-
ных шифров выше, чем при применении потоко-
вых шифров.

В целом, ключевыми параметрами блочного 
шифра, которые играют решающую роль в энер-
гопотреблении WSN, являются:

A. Выбор вектора инициализации.
B. Количество раундов итераций.
C. Размер ключа и длина блока.
D. Выбор и настройка ключа.
Поскольку потоковые шифры редко использу-

ются в работе WSN, в данной области существу-
ет ограниченное количество исследований, пред-
ставленных в таблице 3. В частности, ссылки [2] 
и [8] касаются работ, посвященных хаотическим 
потоковым шифрам.

В [2] авторы разработали защищенную 
криптосистему, которая гарантирует возмож-
ность безопасного шифрования данных между 
всеми узлами WSN.

Кроме того, этот метод оптимизирует потре-
бление энергии и снижает стоимость устройства, 
а также обеспечивает защиту от атак «человек 
посередине» (MITM (Man-in-the-Middle)) и атак 
воспроизведения (Replay Attacks).

В [8] представлена разработка потокового 
шифра eLoBa, который снижает накладные рас-
ходы на передачу данных и демонстрирует устой-
чивость к алгебраическим атакам.

Этот метод исключает вероятность модифика-
ции данных и их подделки со стороны вредонос-
ных внешних агентов.

MD5, SHA1 и RIPEMD – это одни из самых 
известных криптографических хеш-алгоритмов, 
которые обеспечивают надежность механизмов 
подписи сообщений.

Однако хеш-функции подвержены значитель-
ным накладным расходам, а шифрование как 
таковое не является их основной задачей. Это 
особенно заметно в методах, таких как Message 
Authentication Code (MAC) и других алгоритмах 
хеширования, основанных на случайных ключах.

Sorokin I.A.
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Таблица 3. Табличное представление потоковых шифров

Потоковый 
шифр

Размер ключевого 
потока (байт)

Количество 
циклов

Sosemanuk 80 8559

Trivium 80 80

Salsa 64 17812

Grain 80 80

RC4 1 311

Основная цель хеширования в криптосисте-
мах – обеспечение целостности данных.

В [9] авторы разработали легковесную одно-
направленную хеш-функцию, устойчивую к ата-
кам на прообраз и коллизии, не использующую 
ключевую структуру.

Этот метод позволяет снизить накладные рас-
ходы для алгоритмов MD5 и SHA1. Однако этот 
подход не был экспериментально протестирован 
в WSN, поскольку в нем отсутствует механизм 
аутентификации сообщений и поддержка работы 
в реальном времени.

Поскольку MAC использует ключевую струк-
туру, его применение не считается оптимальным 
для WSN.

В работе [10] автор разработал аналогичный 
алгоритм, как в [9], также основанный на одно-

направленном хешировании, но с улучшенными 
характеристиками накладных расходов.

В исследованиях [3] и [4] авторы использовали 
MAC-ориентированную криптосистему, которая:

1.	 Обеспечивает аутентификацию данных и 
целостность сообщений.

2.	 Защищает от атак воспроизведения 
(Replay Attacks).

HMAC (Hash-based Message Authentication 
Code) – это еще одна передовая техника, в кото-
рой размер ключа определяет уровень безопасно-
сти криптосистемы [11].

Метод HMAC также использовался в [8], где 
применяется генератор псевдослучайных чисел и 
ключ.

Этот подход поддерживает аутентификацию 
данных и обеспечивает конфиденциальность ин-
формации на каждом узле WSN, предотвращая 
несанкционированный доступ соседних узлов и 
внешних злоумышленников.

Поскольку WSN требует надежного механиз-
ма защиты, комбинация методов симметричного и 
асимметричного шифрования позволяет обеспечить 
высокий уровень безопасности, сочетая эффектив-
ность криптографии с открытым ключом и простоту 
проектирования криптографии с закрытым ключом.

В [9] предложена трехуровневая схема обеспе-
чения безопасности, охватывающая:

Сорокин И.А.
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Таблица 2. Табличное представление блочных шифров

Название шифра Структура Длина блока Размер ключа Количество раундов
LED SPN 64 128 32/48

AES-128 SPN 128 128 10
PRESENT SPN 64 80,128 31
NOEKEON SPN 128 128 16

MCRRYPTON SPN 64 96,128 12
PRINCE SPN 64 128 12
PRINT SPN 48,96 80,160 96
KLEIN SPN 64 80,96 12/16/20
BSPN FESITEL 64 64 8

CLEFIA FESITEL 128 128 18
DESXL FESITEL 64 184 16

SKIPJACK FESITEL 64 80 32
LBLOCK FESITEL 64 80 32
HIGHT FESITEL 64 128 32

PICCOLO FESITEL 64 80,128 25/31
SEA FESITEL 96 96 Variable

TWINE FESITEL 64 80/128 36
TEA & XTEA FESITEL 64 128 64

KATAN & KTANTAN FESITEL 32 64/80 254
MIBS 64 80/128 32
IDEA LAI-MASSEY 64 128 8,5
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–– конфиденциальность (Elliptic Curve 
Cryptography (ECC) и Advanced Encryption 
Standard (AES));

–– целостность (с использованием Message 
Digest-5 (MD5));

–– аутентификацию (XOR-DUAL RSA).
С точки зрения размера шифрованного текста, 

энергопотребления WSN, времени шифрования и 
расшифрования, этот гибридный алгоритм пре-
восходит существующие решения.

Таким образом, данный метод уменьшает вы-
числительную нагрузку на узлы и снижает общие 
энергозатраты.

Преимущества и недостатки гибридного под-
хода изложены ниже.

Хотя криптография с симметричным ключом 
более эффективна по затратам и вычислитель-
ным ресурсам, ее недостаток заключается в необ-
ходимости безопасного обмена секретным клю-
чом между сторонами.

С другой стороны, криптография с асимме-
тричным ключом решает эту проблему за счет 
эффективного распределения ключей, но имеет 
высокую вычислительную сложность.

Поэтому гибридное решение является опти-
мальным выбором, поскольку сочетает лучшие 
стороны обоих подходов.

Использование двух типов ключей дает пол-
ный контроль над пространством ключей, что 
обеспечивает стойкость к атакам методом полно-
го перебора (brute-force).

Таким образом, гибридные методы находят 
широкое применение в криптосистемах для шиф-
рования изображений, делая их практически неу-
язвимыми.

Фазы работы гибридного алгоритма
На первом этапе обеспечивается конфиденци-

альность и защита информации за счет комбина-
ции ECC и AES.

На втором этапе реализуются доступность 
данных и аутентификация пользователей с помо-
щью XOR-DUAL-RSA.

Для обеспечения целостности системы при-
меняется хеширование MD5, которое выполняет 
функцию цифровой подписи сообщений.

Другие гибридные решения
В [10] предложен гибридный алгоритм, осно-

ванный на последовательном шифровании AES и 
ECC.

Он обеспечивает базовую защиту в беспрово-
дных сетях автономных сенсорных узлов.

Однако у этого метода повышенное время вы-
полнения, что может замедлять работу системы.

В [6] исследована комбинация DES и RSA 
(Rivest, Shamir и Adleman) для решения задач 
блочного шифрования и распределения ключей.

Однако безопасность этой схемы оказалась 
слабой, особенно при малых размерах ключей.

В результате этот метод более уязвим для 
криптоанализа и медленнее, чем чистая симме-
тричная криптография.

В [12] разработана гибридизация алгоритмов 
ECC и RC4.

ECC (Elliptic-curve cryptography, криптогра-
фия на эллиптических кривых) применяется для 
эффективного распределения ключей и оптими-
зации памяти.

RC4 (потоковый шифр) используется для уско-
рения процессов шифрования и расшифрования.

Хотя этот метод снижает энергопотребление и 
повышает пропускную способность, его уровень 
безопасности остается под вопросом.

Таким образом, гибридные криптографиче-
ские алгоритмы позволяют компенсировать недо-
статки отдельных методов, однако каждый вари-
ант имеет свои особенности, которые необходимо 
учитывать при выборе оптимального решения.

В работе [8] авторы предложили трехэтапную 
гибридную методику, направленную на миними-
зацию времени выполнения.

На первом этапе применяется алгоритм AES, 
после чего на втором этапе используется DES.

После прохождения этих двух последователь-
ных раундов, обеспечивающих базовую безо-
пасность, в финальном этапе применяется мо-
дифицированная версия алгоритма RSA (mRSA, 
Modified Rivest–Shamir–Adleman).

Последний этап отвечает за упрощенное рас-
пределение ключей.

Благодаря распределенному выполнению 
шифрования на трех этапах, обеспечивается па-
раллельная обработка, что позволяет достичь 
лучших результатов по сравнению с каждым из 
алгоритмов, используемым отдельно.

Методы асимметричного ключа также явля-
ются неотъемлемой частью различных техноло-
гий, используемых в моделях WSN.

По сравнению с технологиями закрытого клю-
ча, эти алгоритмы обеспечивают лучшую модель 
для защиты конфиденциальности и аутентифика-
ции информации.

Схемы распределения ключей и методы циф-
ровой подписи являются отличительными при-
знаками этих алгоритмов.

Tiny-PK – это легковесная версия криптосисте-
мы RSA, которая требует аутентификации циф-
рового сертификата, основанного на протоколе 
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согласования ключей Диффи-Хеллмана (Diffie-
Hellman).

Благодаря своему относительно небольшому 
размеру, криптография на эллиптических кривых 
(ECC) часто используется в WSN-приложениях.

Схема распределения ключей этого метода 
вычислительно легковесная и обладает высокой 
эффективностью.

Четкий анализ компромисса между методами 
RSA и ECC в криптографии с открытым ключом 
представлен в работе [7].

ECC превосходит RSA (Rivest, Shamir и 
Adleman) в плане меньшей сложности памяти.

Время, затрачиваемое на процессы шифрова-
ния и расшифрования при фиксированном разме-
ре ключа, меньше у ECC, чем у RSA.

Даже более оптимизированные версии RSA, 
такие как та, что использует Китайскую теорему 
об остатках (Chinese Remainder Theorem), усту-
пают ECC.

Размер ключа 60/224/256 бит для ECC обеспе-
чивает тот же уровень безопасности, что и ключи 
RSA размером 1024/2048/3072 бит.

Широко известный Multi Prime RSA, как еще 
одна версия алгоритма, демонстрирует худшую 
временную и операционную эффективность по 
сравнению с ECC.

Авторы [7] также описали преимущества ECC 
перед RSA и другими симметричными методами 
шифрования, которые используются в настоящее 
время.
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Основная идея заключается в улучшении мо-
делей с использованием модифицированных 
координатных техник и эластичных окон для 
предотвращения атак анализа мощности (SPA, 
Special Power Analysis).

Метод TINY-ECC представляет собой легко-
весный механизм, который обеспечивает схему 
цифровой подписи, протокол согласования клю-
чей и операцию шифрования с открытым ключом.

Однако он также имеет недостаток в виде низ-
кой масштабируемости.

Недостатки, связанные с их потенциальным 
применением в WSN, создают предпосылки для 
более широкого использования ECC (таблица 4).

Таблица 4. Проблемы нескольких криптографических 
алгоритмов с открытым ключом

Название алгоритма 
криптографии с 

открытым ключом

Проблема в применении 
WSN

Chor-Rivest Knapsack Подмножество суммы
Digital Signature 
Algorithm [DSA]

Высокая временная 
сложность

RSA Сложность памяти

Mc Eliece Декодирование 
линейных кодов

El Gamal Диффи-Хеллман
Blum Goldwasser Сложность пространства

Rabin Факторизация целых 
чисел

Это обеспечит более высокую степень акту-
альности данных, подлинность узлов, целост-

ность информации и конфиденциальность в ар-
хитектуре встроенных систем.

Однако, с дальнейшим развитием квантовой 
криптографии, алгоритмы криптографии с откры-
тым ключом сталкиваются с большими вызовами 
ввиду существования новейших исследований в 
области квантовых вычислений, в частности ал-
горитма Шора (Shor’s algorithm).

Существует множество других криптографи-
ческих методов, которые здесь не рассматрива-
ются.

Эта область постоянно развивается, поэтому 
возможно появление новых методов и техноло-
гий.

До этого раздела мы представили всесторон-
ний обзор преимуществ и недостатков существу-
ющих алгоритмов.

Ниже приведен краткий обзор полезности этих 
алгоритмов в контексте их применения в WSN.

Рисунок 5 показывает круговую диаграмму, 
отражающую процентное соотношение исполь-
зования этих алгоритмов в современных архитек-
турах безопасности WSN.

Выводы
В этой работе рассмотрены потенциальные 

алгоритмические методы, которые могут быть 
использованы для повышения уровня безопасно-
сти беспроводных сенсорных сетей.

Результаты исследования позволяют утвер-
ждать, что методы криптографии с закрытым клю-
чом, а также методы хеширования широко приме-
няются в WSN.
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В этой работе мы рассмотрели передовые до-
стижения в области криптографии и сетевой без-
опасности.

Она охватывает многочисленные алгоритмы, 
предназначенные для реализации в WSN, с целью 
снижения вероятности различных видов атак.

Мы подробно рассмотрели различные виды 
атак, которые представляют угрозу и могут по-
тенциально нарушить основную цель разверты-
вания WSN.

Во всех предыдущих разделах мы методично 
описали синтез всех возможных криптографи-
ческих систем и алгоритмов, которые обеспечат 
максимальную безопасность WSN.

Гипотетически возможно построить криптоси-
стему, обладающую всеми необходимыми харак-
теристиками для поддержки конфигурации WSN.

Однако на данный момент пока еще не суще-
ствует полной и динамичной системы, которая 
могла бы обеспечить стопроцентную защиту 
криптосистемы WSN.

Проект направлен на достижение статисти-
ческого сравнения эффективности WSN при ис-
пользовании различных криптографических ал-
горитмов.

Это позволит получить четкое и всестороннее 
представление о таких дополнительных аспектах 
WSN, как управление ключами и их распределе-
ние, а также происхождение данных при исполь-
зовании оптимального алгоритма.

Дополнительные исследования и моделирова-
ние приведут к получению четкого представле-
ния о методах работы криптографических алго-
ритмов в WSN.

В ближайшем будущем планируется написать 
TCL-скрипты в NS2 и запустить существующие 
алгоритмы на смоделированной WSN, чтобы по-
лучить более конкретное подтверждение нашей 
идеи.

В качестве подготовки мы изучили несколь-
ко научных работ по моделированию, в которых 
проводились аналогичные эксперименты и были 
сделаны соответствующие выводы.

В скором времени мы разработаем собствен-
ную симуляцию и запустим соответствующие 
скрипты для проверки алгоритмов.

На данный момент параметры WSN уже раз-
работаны в виде черновых записей.

Мы наметили методологии для системати-
зации наших наблюдений и формирования кон-
кретного вывода.

Основным результатом и ключевым выводом 
данного исследования является превосходство 
алгоритмов криптографии с закрытым ключом 

над их асимметричными аналогами с открытым 
ключом.

Наряду с различными легковесными методами 
хеширования, эти техники доказали свою надеж-
ность и обеспечивают достаточный уровень без-
опасности для решения возникающих проблем.

Они являются наиболее подходящими для ис-
пользования в WSN.

Среди методов криптографии с открытым 
ключом ECC демонстрирует наибольшую эффек-
тивность в плане меньшей сложности памяти, 
повышенной скорости работы и лучшей безопас-
ности по сравнению с другими методами.

Таким образом, основным выводом является 
использование техники криптографии с симме-
тричным ключом и гибридизация метода хеши-
рования для оптимизации атрибута аутентифи-
кации системы. В критически важных случаях 
достаточно будет использовать только первый 
метод.
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