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Введение
Сегодня наиболее остро стоит проблема уте-

чек конфиденциальной информации (представ-
ленной в виде документов, данных или знаний 
искусственного интеллекта (ИИ)). Прежде все-
го, данная проблема связана с действиями вну-
тренних нарушителей, подрывающих систему 
безопасности предприятий изнутри. Оценить 
масштабы потенциальных потерь от утечек чис-
ленно сложно. В соответствии с результатами 
исследований компании InfoWatch в 2021 году 
средняя стоимость одной утечки конфиденци-
альных данных в мире составила $4,24 млн. [1].

На рынке систем защиты информации имеется 
множество интеллектуальных программных про-
дуктов, которые позволяют эффективно отражать 
внешние угрозы. Однако по-прежнему возника-
ют большие сложности в борьбе с внутренними 
угрозами, а именно: хищением конфиденциаль-
ной информации, выявлением инсайдеров и вну-
тренних нарушителей, их мотивов, определением 
всей цепочки взаимодействия внутренних нару-
шителей. Наконец, важнейшей задачей является 
не просто выявить противоправные действия, а 
блокировать их. На сегодняшний день на рынке 
нет полнофункциональных решений, способных 

в полной мере предотвратить утечки информа-
ции и обеспечить превентивную защиту от вну-
тренних угроз, основанную на анализе данных и 
событий безопасности с применением всего воз-
можного потенциала технологий ИИ.

Сегодня уже существует техническая воз-
можность для осуществления непрерывной 
идентификации и мониторинга пользователей 
в компьютерных системах, оценки их психофи-
зиологического и эмоционального состояния в 
процессе профессиональной деятельности, опре-
деления уровня конфиденциальности информа-
ции, с которой работает пользователь в реальном 
времени, потенциально опасных действий с этой 
информацией, а также отслеживания всех взаи-
модействий пользователя с внешними и внутрен-
ними источниками. Объединение технологий 
регистрации и анализа больших данных с тех-
нологиями машинного обучения гипотетически 
позволяет реализовать указанный функционал и 
получить достаточный эффект для обеспечения 
защиты от внутренних угроз.

Настоящее исследование посвящено разра-
ботке прототипа программного комплекса для 
анализа активности пользователей компьютер-
ных систем с целью обеспечения превентивной 
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защиты от внутренних угроз на основе методов 
ИИ, а также модели для детекции конфиденци-
альной информации в потоке сообщений. В рабо-
те также проведено исследование существующих 
программных продуктов.

Научная новизна заключается в построении 
бинарного классификатора конфиденциальных 
сообщений на основе автокодировщика. Мы ис-
пользовали автокодировщик для сжатия и вос-
становления векторов признаков, которые извле-
каются с помощью большой языковой модели. 
Данный подход применим для детекции анома-
лий во временных рядах, однако ранее его не 
применяли для анализа текстовых данных, обра-
ботанных языковыми моделями.

Типы программных продуктов для 
противодействия внутренним угрозам
Существующие системы защиты построены 

на мониторинге действий пользователя (трудо-
вого процесса) и его поведения в корпоративной 
среде. Чаще всего такие системы реализуются в 
виде UAM (User Activity Monitoring – мониторинг 
действий пользователей) решений, позволяю-
щих организациям отслеживать и анализировать 
активность пользователей в информационных 
системах и сетях. В наши дни также можно 
встретить термин EM (Employee Monitoring – 
мониторинг сотрудников), однако специалисты 
отмечают, что для Employee Monitoring важно 
понимание среды, где работает компьютер, ка-
кой состав имеет программное обеспечение и т.д. 
Главная цель UAM заключается в обнаружении 
аномального поведения пользователей, угроз без-
опасности и неправомерных действий в сети [2]. 
UAM обеспечивает возможность регистрации и 
анализа действий пользователей, таких как входы 
в систему, выходы из системы, доступ к файлам 
и ресурсам, выполнение конкретных операций и 
другую активность. Это позволяет организациям 
выявлять несанкционированные действия, нару-
шения политик безопасности, утечки информа-
ции и другие потенциальные угрозы для безопас-
ности информации.

Альтернативным вариантом исполнения реше-
ния для трудового мониторинга являются систе-
мы аналитики поведения пользователей: UEBA 
(User and Entity Behavior Analytics) и UBA (User 
Behavior Analytics) [3]. Оба термина используют-
ся в области кибербезопасности для обозначения 
аналитических методов и технологий, которые 
направлены на обнаружение аномального пове-
дения пользователей в информационных систе-
мах. По своей сути указанные технологии очень 

схожи, и часто используются взаимозаменяе-
мо. Однако UEBA расширяет концепцию UBA, 
включая в анализ не только поведение пользова-
телей, но и других сущностей в информацион-
ной системе, таких как устройства, приложения, 
сервисы и т.д. Это позволяет более полно оцени-
вать безопасность системы, учитывая не только 
действия пользователей, но и их взаимодействие 
с другими элементами инфраструктуры. UEBA 
часто использует методы машинного обучения, 
статистики и аналитики данных для выявления 
потенциальных угроз безопасности, которые мо-
гут быть не замечены с помощью традиционных 
методов обнаружения угроз.

Безусловно, для обеспечения комплексной 
защиты от инсайдерских угроз необходимо ис-
пользовать дополнительные решения, позволяю-
щие анализировать не только модель поведения 
пользователя, но и периметры, к которым он име-
ет доступ. Среди таких систем можно выделить 
давно зарекомендовавшие себя DLP (Data Loss 
Prevention – предотвращение утечки данных) [4] 
решения, направленные на предотвращение уте-
чек конфиденциальной информации из органи-
зации. DLP-системы производят непрерывный 
мониторинг потоков данных в реальном вре-
мени, сканируют и анализируют информацию, 
проходящую через сеть и хранилища данных, с 
целью обнаружения конфиденциальной инфор-
мации. Как правило, DLP-системы позволяют 
устанавливать и применять политики безопас-
ности, определяющие, какие действия допусти-
мы с конкретными данными. Например, блоки-
рование попыток отправки конфиденциальных 
данных по электронной почте или на внешних 
накопителях.

Стоит отметить, что в последнее время DLP, 
UAM, EM, а также UEBA решения стали взаимо-
дополняющими системами, которые значительно 
усиливают защиту от инсайдерских угроз  [5]. 
Эти решения предоставляют возможности для 
записи видео с экрана, изображений с веб-ка-
меры, а также аудиозаписей с микрофона и ди-
намиков. В ряде продуктов поддерживается воз-
можность распознавания лиц с целью контроля 
присутствия, идентификации и аутентификации 
сотрудников, а также сбор данных с систем кон-
троля доступа (СКУД) [6]. Помимо этого, про-
граммы осуществляют мониторинг посещаемых 
веб-ресурсов, запускаемых приложений, анализ 
поисковых запросов, лингвистический анализ 
текстов, работу с файлами и папками, активность 
сотрудников, а также анализ снимков экрана и 
другие важные функции.
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Анализ современных и расширенных 
DLP-систем
DLP-системы нацелены на защиту конфи-

денциальных данных компании от утечек [7]. 
Они помогают контролировать передачу данных 
внутри организации и за ее пределами, обнару-
живать и предотвращать утечку информации, а 
также соблюдать законодательные требования к 
защите данных и конфиденциальности. Базовый 
принцип работы DLP-систем – это фильтрация 
контента: на рабочих станциях и файловых хра-
нилищах, при отправке за периметр организации 
или в облако.

DLP-системы работают с тремя классами кор-
поративных данных: data-in-use, data-in-motion 
и data-at-rest [8]. Data-in-use – это данные, к ко-
торым пользователи активно обращаются, об-
рабатывают и обновляют. DLP предотвращает 
утечку таких данных благодаря функции мони-
торинга действий на рабочих станциях (напри-
мер, съемные USB-носители, буфер обмена, при-
ложения) и анализа поведения пользователей. 
Data-in-motion называют информацию, которая 
перемещается из одной точки в другую. DLP 
предотвращает утечку подобных данных через 
сетевые коммуникации (например, электронная 
почта, инструменты совместной работы, про-
граммы мгновенного обмена сообщениями и 
практически любой публичный канал связи). 
И наконец, data-at-rest, данные, которые не пе-
ремещаются между устройствами или сетями. 
Чаще всего DLP-системы обнаруживают конфи-
денциальный контент в данных, хранящихся на 
корпоративных ИТ-ресурсах (например, сетевые 
файловые ресурсы, файловые системы конечных 
устройств, базы данных, хранилища документов 
и облачные хранилища), и устраняет нарушения 
политики хранения данных.

Почти каждая организация работает со всеми 
тремя потоками рассмотренных данных, в связи 
с чем внедрение DLP-системы на предприятии 
может иметь несколько основных преимуществ:

1.	 Защита конфиденциальности данных. 
DLP-система позволяет предотвращать несанк-
ционированный доступ к чувствительным дан-
ным и утечку информации. Это особенно важно 
для компаний, работающих с конфиденциальны-
ми клиентскими или корпоративными данными.

2.	 Соблюдение законодательства. 
DLP-системы помогают организациям соблюдать 
законы и нормативные требования относительно 
защиты данных и конфиденциальности. Наруше-
ние законодательства может привести к штрафам 
и угрозам репутации предприятия.

3.	 Предотвращение утечки данных. DLP- 
системы помогают предотвращать случайную 
или намеренную утечку данных вследствие дей-
ствий сотрудников предприятия. Они могут кон-
тролировать и отслеживать передачу и использо-
вание данных на устройствах компании и за ее 
пределами.

4.	 Повышение безопасности информации. 
DLP-системы помогают предотвращать угрозы 
безопасности, такие как уязвимости в данных, 
фишинговые атаки, вредоносное программное 
обеспечение и утечки информации.

5.	 Сокращение финансовых потерь. Внедре-
ние DLP-системы помогает предприятию сокра-
тить риски финансовых потерь, связанные с утеч-
кой или утратой конфиденциальной информации, 
а также снизить затраты на восстановление после 
инцидентов безопасности.

В этой связи компаниям стоит внимательно 
изучить реальные потребности своего бизнеса, 
описать информационные активы, оценить ри-
ски в случае потенциальных утечек критичных 
данных, а уже после этого запускать полноцен-
ный DLP-проект и выбирать решение, макси-
мально учитывающее его актуальные задачи. В 
системах обеспечения информационной безо-
пасности рекомендуется использовать продукты, 
сертифицированные регуляторами, например, 
ФСТЭК [9]. Для государственных учреждений 
использование несертифицированных DLP-си-
стем недопустимо.

Для оценки полного спектра возможностей 
современных DLP решений проведен сравни-
тельный анализ российских (таблица 1) и зару-
бежных (таблица 2) поставщиков. В качестве 
критериев сравнения использовались наиболее 
распространенные функции DLP-систем, вклю-
чая контроль действий пользователя с файлами, 
мониторинг посещаемых сайтов, загруженных 
данных и использования социальных сетей, кон-
троль выполнения исполняемых файлов, воз-
можности лингвистического анализа и др. От-
метим, что такие функции, как распознавание 
лиц для контроля присутствия и идентификации 
сотрудников, запись с микрофона или контроль 
рабочего времени сотрудника, скорее можно 
отнести к поведенческой аналитике, то есть к 
классу решений UBA или UAM. Российские ре-
шения DLP, как правило, либо интегрируют воз-
можности UBA непосредственно в систему, либо 
предлагают дополнительные модули с функци-
ями UBA для обогащения данных, получаемых 
от стандартной DLP-системы. Такой подход не 
характерен для зарубежных решений, в которых 
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проводится четкая граница между DLP и UBA: 
DLP занимаются контролем информационных 
потоков, выявлением инцидентов информацион-
ной безопасности, связанных с передачей дан-
ных и блокировкой утечек конфиденциальных 
данных, UBA (иногда UAM) же контролируют 

действия сотрудников, выявляют инциденты 
информационной безопасности (ИБ) на основе 
поведенческой аналитики сотрудников, а также 
осуществляют сбор доказательной базы при рас-
следованиях.

Таблица 1. Сравнительная таблица типовых характеристик DLP решений, представленных российскими вендорами

Продукт

Функции DLP

InfoWatch 
Traffic 

Monitor

Гарда 
техно-
логии 
DLP

«Кибер 
Протего»

Solar 
Dozor

«СерчИнформ 
КИБ»

Falcongaze 
SecureTower Zecurion «Стахано-

вец»

Работа с файлами 
системы + + + + + + +

Контроль 
веб-трафика + + + + + + + +

Контроль и 
блокировка запуска 

приложений
+ + + — + + +

Работа с электронной 
почтой, 

вложенные файлы
+ + + + + + + +

Контроль 
периферийного 
оборудования 
рабочих мест

+ + + + + + + +

Контроль работы с 
документами + + + + + + + +

Лингвистический 
анализ + + + — + — +

Технологии OCR — — + +
Перехват 

клавиатурного ввода + + + + + — — +

Контроль 
мессенджеров + + + + + + + +

Контроль буфера 
обмена + + + + + + +

Интеграция с СКУД + — — — — + +
Контроль облачных 

хранилищ + + — + + + +

Анализ поведения пользователя

Детектирование 
факта съемки 

крана мобильным 
телефоном

+ — — — — + +

Детекция 
скриншотов с 
рабочего стола

+ — + + + +

Запись экрана 
рабочей станции + + + + + + +

Запись 
происходящего в 

пределах веб-камеры
+ — — — + + + +
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(Продолжение) Таблица 1. Сравнительная таблица типовых характеристик DLP решений, представленных 
российскими вендорами

Распознавание 
лиц с веб-камер 

для контроля 
присутствия и 

идентификации 
сотрудников

+ — — — — — — +

Запись с 
микрофона + — — + + + +

Контроль 
рабочего времени 

сотрудника
+ — + + +

Клавиатурный 
почерк — — — — — — — +

Таблица 2. Сравнительная таблица типовых характеристик DLP решений, представленных зарубежными 
вендорами

Продукт

Функции DLP

Symantec 
DLP ForcePoint McAfee Eset 

Safetica

Sophos 
Endpoint 
Protection

Digital 
Guardian

Работа с файлами системы + + + + + +

Контроль веб-трафика + + + + + +

Контроль и блокировка 
запуска приложений + + + + + +

Работа с электронной 
почтой, вложенные файлы + + — + —

Контроль периферийного 
оборудования рабочих мест + + + —

Контроль работы с 
документами + + + + —

Лингвистический анализ + —

Технологии OCR + —

Контроль мессенджеров + —

Контроль буфера обмена + —

Интеграция с СКУД — — — — —

Контроль облачных  
хранилищ + + + — —

Анализ поведения 
пользователя (UBA) — — — — —
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Отметим, что о некоторых функциях произво-
дители не заявляют.

Представленные критерии оценки продуктов 
отечественного и зарубежного рынка отражают 
основные тенденции развития DLP-систем. Судя 
по всему, отечественные решения совершили 
качественный переход от классических реализа-
ций, исключающих возможность утечки конфи-
денциальных данных по стандартным каналам 
коммутации, к своим расширенным представле-
ниям, включающим анализ поведения пользова-
теля (UBA) и его биометрии.

Прототип расширенной системы защиты от 
утечек на основе анализа активности пользовате-
лей компьютерных систем основан на примене-
нии следующих ключевых механизмов:

1.	 Механизм непрерывного мониторинга и 
понимания контекста поведения пользователя, 
позволяющий детектировать внутренние нару-
шения информационной безопасности.

2.	 Модели искусственного интеллекта для 
детекции конфиденциальной информации.

3.	 Дополнительные (опциональные) модели 
искусственного интеллекта, применяемые для 
реализации иных действий (непрерывная аутен-
тификация, оценка функционального состояния 
пользователя и др.). На данный момент они не 
реализованы.

Механизм непрерывного мониторинга 
и понимания контекста поведения 
пользователя
Мониторинг контекста поведения пользова-

теля является первым рубежом для определения 
атаки или факта хищения конфиденциальной ин-
формации в информационно-коммуникационной 
сети организации. Контекст поведения пользо-
вателя – это последовательность действий поль-
зователя в интервале времени. Каждый пользо-
ватель имеет свой уникальный типовой портрет 
работы в системе – контекст поведения, соответ-
ствующий ожидаемому. 

Прежде всего, на данном уровне определяют-
ся потенциально опасные действия пользователя 
или его потенциально опасное поведение, кото-
рое может гипотетически привести к атаке (а в 
некоторых случаях уже указывает на попытку ре-
ализации атаки или нарушение).

Механизм непрерывного мониторинга и по-
нимания контекста поведения пользователя осу-
ществляет мониторинг действий пользователей 
рабочих станций в локальной сети предприятия. 
Действие определяется следующими ключевыми 
аспектами:

1.	 Кто работает в системе в данный момент 
(источник действия)? Осуществление непрерыв-
ной идентификации и/или верификации лично-
сти пользователя в реальном времени по типово-
му портрету работы в компьютерной системе (в 
процессе его профессиональной деятельности). 
Является ли субъект тем, за кого себя выдал при 
аутентификации (верификация личности), если 
нет, то кем он является (идентификация личности 
среди других зарегистрированных пользователей 
сети организации), либо он является неизвест-
ным субъектом (потенциальным злоумышленни-
ком, не зарегистрированным в системе).

2.	 В каком состоянии находится субъект и 
адекватно ли его поведение? Субъект может быть 
в состоянии стресса, усталости, перевозбужде-
ния, опьянения под действием алкоголя и т.д. [10]. 
Если субъект находится в измененном и потен-
циально опасном состоянии, это повод обратить 
пристальное внимание на его действия.

3.	 Какое конкретно действие совершает поль-
зователь (какой метод воздействия на информа-
цию применяет)? Запускает приложение (какое?), 
отправляет сообщение в мессенджере, отправляет 
электронную почту, открывает/копирует/переза-
писывает/удаляет файл, фотографирует экран и 
т.д. Любое значимое действие может нести потен-
циальную угрозу, в зависимости от контекста.

4.	 С помощью какого инструмента? Каким 
приложением или веб-сервисом он пользуется 
либо это внешнее по отношению к системе собы-
тие (например, он фотографирует экран). Данный 
аспект может быть важен, так как действие может 
быть инициировано не пользователем, а прило-
жением (например, в случае заражения компью-
терным вирусом).

5.	 По отношению к какому объекту направ-
лено действие? Например, документ (файл), тек-
стовое сообщение, изображение, информация 
на экране и т.д. Чтобы определить, содержит ли 
объект чувствительную информацию, следует 
проводить контентный анализ (для текста – линг-
вистический, изображение следует сначала пре-
образовать в текст, схемы на изображении могут 
быть проанализированы методами распознава-
ния графических образов и т.д.).

6.	 Кто является получателем информации? 
Кому или куда отправляется сообщение или до-
кумент? Место назначения может определяться 
сетевым диском, флеш-накопителем, интернет-а-
дресом (например, IP), электронной почтой по-
лучателя, именем или логином контакта в мес-
сенджере, а также другим приложением (если 
информация передается из одного приложения в 

Сулавко А.Е., Панфилова И.Е., Варкентин Ю.А., Клиновенко С.А.

«Инфокоммуникационные технологии» 2025, Том 23, № 1 (89), с. 71–85



77

другое по какому-то протоколу) и т.д. Получателя 
также может не быть, например, если информа-
ция удаляется или скопирована в буфер обмена.

Для определения почти каждого аспекта мо-
жет быть применен ИИ – идентификация пользо-
вателя, его состояния, регистрация внешних дей-
ствий пользователя (фотографирование экрана, 
запись разговора с передачей конфиденциальной 
информации), классификация объектов по уров-
ню конфиденциальности, в некоторых случаях 
определение личности получателя путем анализа 
сообщений, приходящих от него. Исключением 
являются регистрация внутренних событий (об-
ращения к файлам, отправка данных) и регистра-
ция приложения, от имени которого осуществля-
ется действие.

Действие пользователя можно определить как 
составное событие – структура с параметрами, 
которые определяют ответы на шесть вопросов, 
указанных выше.

Контекст поведения пользователя – это после-
довательность действий пользователя в интерва-
ле времени, т.е. процесс (в терминах математиче-

ской статистики – случайный процесс), который 
ограничен промежутком времени и может быть 
для наглядности представлен в виде матрицы (та-
блица 3).

Как можно видеть из таблицы 3, каждый 
аспект характеризуется набором параметров. 
Некоторые параметры могут являться вероят-
ностными характеристиками. Например, клас-
сифицировать сообщение по уровню конфиден-
циальности можно только на основе ИИ. Также, 
при фотографировании экрана нельзя быть точ-
но уверенным в том, что на фотографию попал 
конфиденциальный документ. Однако это можно 
вероятностно оценить либо с помощью анализа 
скриншота на основе ИИ, либо просто исходя из 
контекста (документ имя_файла_3, был открыт, 
но не был закрыт).

Введем обозначения для каждого параметра 
события:

U – пользователь (user);
A – приложение (application);
S – состояние (state);
A – метод воздействия (method);

Таблица 3. Контекст поведения пользователя за период времени

Момент 
времени t

Дата-час:  
минута:  
секунда:  

миллисекунда

Пользова-
тель Приложение Состояние Метод 

воздействия Объект Получатель

1 01.01.2024-
12:00:00.001

Иванов  
(уровень 

доступа 3)
explorer.exe Норма Удаление Не конф. 

(имя_файла_1) —

2 01.01.2024-
12:01:10.123

Иванов  
(уровень 

доступа 3)
explorer.exe Норма Чтение Не конф. 

(имя_файла_2)

Иванов  
(рабочая  

станция 1)

3 01.01.2024-
12:01:46.100

Иванов  
(уровень 

доступа 3)
explorer.exe Опьянение Чтение

Конф.  
уровень 1 

(имя_файла_3)

Иванов  
(рабочая  

станция 1)

4 01.01.2024-
12:10:10.011

Иванов  
(уровень 

доступа 3)

firefox.exe 
(веб-сервис 

telegram)
Опьянение Отправка 

сообщения

Конф.  
уровень 1, 

вероятность 
0.95

Петров  
(рабочая  

станция 3)

5 01.01.2024-
12:10:30.111

Иванов  
(уровень 

доступа 3)
explorer.exe Опьянение Копирование

Конф.  
уровень 1 

(имя_файла_3)

Иванов, флеш- 
накопитель 

(рабочая  
станция 1)

6 01.01.2024-
12:10:45.001

Иванов  
(уровень 

доступа 3)
— Опьянение Фотографиро-

вание

Предположи-
тельно конф. 

уровень 1 
(имя_файла_3,  

открыт в 
MSWord)

Иванов

… … … … … … …

1010 01.01.2024-
19:00.001

Иванов  
(уровень 

доступа 3)
explorer.exe Норма

Запуск  
приложения 
(firefox.exe)

— —
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O – объект (object);
R – получатель (recipient).
Как можно видеть из таблицы 3, представлен-

ная в ней ситуация является неоднозначной. С од-
ной стороны, оба пользователя (Иванов и Петров) 
имеют доступ к файлу имя_файла_3 (их уровень 
доступа превышает уровень конфиденциально-
сти файла). Однако с момента t = 3 состояние 
пользователя «Иванов» становится измененным 
(предположительно, так как об этом можно сде-
лать вывод только на основе анализа данных с 
помощью методов ИИ). Возможно, его поведение 
неадекватно. Также настораживает, что в этот мо-
мент пользователь осуществляет действия с кон-
фиденциальной информацией и передает ее дру-
гому пользователю. В данном случае с момента 
t  = 3 следует осуществлять архивирование (со-
хранение) всех данных, которые регистрируются 
на рабочей станции 1 (связанных с пользователем 
Иванов). С момента t = 5 пользователь Иванов ко-
пирует конфиденциальные данные на флеш-на-
копитель, а это уже может являться нарушением 
(в зависимости от установленных правил в орга-
низации, накопитель также может быть служеб-
ным). В момент t = 6 скорее всего происходит 
нарушение. В определенный момент (t = 1010), 
когда пользователь снова находится в адекватном 
состоянии, архивирование абсолютно всех дан-
ных можно прекратить, но только если подозре-
ния были ранее сняты с пользователя Иванов.

Многие нарушения информационной безопас-
ности имеют сложный контекст, в который вов-
лекается множество пользователей или рабочих 
станций. Кроме того, развитие событий, пред-
шествующих инциденту, не всегда имеет линей-
ный сценарий, инцидент может не иметь четкого 
критерия, который бы однозначно указывал на 
попытку хищения информации. Таким образом, 
контекст поведения пользователей, являющийся, 
с одной стороны, результатом анализа первичных 
данных и событий с помощью специализирован-
ных моделей искусственного интеллекта, с дру-
гой стороны, должен рассматриваться в качестве 
входных данных для других моделей искусствен-
ного интеллекта (моделей более высокого уров-
ня или метамоделей). Метамодель ИИ (модель 
машинного обучения) – модель ИИ, созданная 
для анализа контекста поведения пользователя 
с целью формирования дальнейших более слож-
ных предсказаний, позволяющих детектировать 
аномальное поведение пользователей или про-
гнозировать инциденты определенного типа, в 
том числе, новые, ранее неизвестные типы инци-
дентов. Регрессионная или классификационная 

метамодель ИИ анализирует поток событий кон-
текста поведения пользователя, учитывая опре-
деленные параметры этих событий, и распознает 
или предсказывает инцидент (реализацию атаки 
в будущем, попытку совершения нарушений ин-
формационной безопасности, попытку хищения 
информации). Такой двухуровневый подход по-
зволяет создать систему превентивного реагиро-
вания на инциденты и хищение информации.

Метамоделей может быть множество. Каждая 
метамодель позволяет распознавать или пред-
сказывать определенный тип нарушения. Кроме 
того, должен существовать определенный тип 
метамоделей, нацеленных на идентификацию 
новых, неизвестных ранее угроз и инцидентов. 
Данный тип метамоделей должен обладать спо-
собностью к онлайн-обучению в процессе функ-
ционирования (возможно в автоматизированном 
режиме, т.е. частично с помощью сотрудников 
службы информационной безопасности).

Этот отдельный тип непрерывно обучаемых 
метамоделей ИИ («threat hunter») нацелен по по-
иск аномалий в контексте поведения пользовате-
лей. Онлайн-обучение метамоделей такого рода 
позволяет постоянно повышать точность пред-
сказаний возникновения новых угроз.

На данный момент метамодели не реализо-
ваны. Разработано и реализовано программное 
ядро системы мониторинга, позволяющее под-
ключать сторонние модели и метамодели для рас-
познавания действий пользователя.

Режимы работы монитора обращений
Следует предусмотреть несколько режимов 

работы монитора обращений, определяющих, 
в каком случае имеет смысл усилить контроль, 
когда следует блокировать действие, а когда – 
сообщать в службу безопасности. Должна быть 
предусмотрена возможность настройки правил 
активации этих режимов.

Предлагается ввести следующие режимы:
1.	 Режим спокойствия. Осуществляется мони-

торинг, без сохранения какой-либо информации.
2.	 Штатный режим. Осуществляется мони-

торинг с сохранением основных параметров кон-
текста поведения пользователя, необходимых для 
ведения статистики активности пользователя, 
процессов и т.д. (идентификаторы/имена пользо-
вателя, процессов, состояния, файлов, методов, 
получателей).

3.	 Режим внимания (осуществляется мони-
торинг с сохранением всех параметров контекста 
поведения пользователя, в том числе, тексты со-
общений, но без сохранения подробной инфор-

Сулавко А.Е., Панфилова И.Е., Варкентин Ю.А., Клиновенко С.А.

«Инфокоммуникационные технологии» 2025, Том 23, № 1 (89), с. 71–85



79

мации – записей с микрофона, видеозаписей с 
камеры и т.д.).

4.	 Режим повышенного внимания (осущест-
вляется мониторинг с сохранением всех данных).

5.	 Режим тревоги (блокировка действий 
пользователя или рабочей станции).

Для гибкости любой режим может активиро-
ваться как для всего предприятия, так и только 
для определенных пользователей или рабочих 
станций. Чтобы настроить этот механизм для 
конкретного предприятия, предлагается сформи-
ровать матрицу переходов из одного состояния в 
другое, например, как показано в таблице 4. Пра-
вила перехода действуют для всей организации, 
однако могут применяться отдельно для конкрет-
ных пользователей и рабочих станций.

Модель для детекции 
конфиденциальной информации
Основная сложность задачи классификации 

текстов по уровню конфиденциальности за-
ключается в том, что каждая организация имеет 
собственную совокупность конфиденциальных 
данных и документов. Поэтому на практике не-
обходимо применять методы автоматического 

машинного обучения [11] (AutoML), чтобы на-
строить языковые модели с учетом специфики 
чувствительной информации на каждом пред-
приятии. Другим сложным аспектом является 
возможность распознавания конфиденциальной 
информации в коротких текстовых сообщениях, 
перехватываемых DLP-системой.

Прежде всего, текстовый образ необходимо 
преобразовать в вектор признаков [12]. Каждый 
образ (текстовое сообщение) состоит из двух по-
лей: тема (состоит из одного предложения) и со-
держание сообщения (состоит из 1–10 предложе-
ний). Для этого поля образа (тема и содержание) 
обрабатываются большой языковой моделью, 
которая извлекает вектор признаков из каждого 
поля отдельно. Мы отдали предпочтение одной 
из моделей на базе новой архитектуры E5 (на-
звание обученной версии модели – goldenrooster/
multilingual-e5-large [13]), предложенной как 
вариант расширения существующих моделей 
трансформеров (таких как BERT и производные 
от нее модели) для улучшения задач извлечения 
информации, многозадачного обучения и поиска. 
Важнейшей характеристикой модели является ее 
оптимизация под задачи поиска и классификации, 

Таблица 4. Матрица переходов из одного режима в другой

Режим был Режим 
спокойствия Штатный режим Режим внимания

Режим 
повышенного 

внимания
Режим тревогиРежим стал

Режим 
спокойствия —

Активируется 
службой 

безопасности

Активируется 
службой 

безопасности &  
S = «Норма»

Активируется 
службой 

безопасности & 
S = «Норма» & 

O.уровень_конф 
< 1

—

Штатный 
режим

Активируется 
службой 

безопасности
— S = «Норма»

S = «Норма» & 
O.уровень_конф 

< 1

Служба 
безопасности 

сняла 
ограничения  

S = «Норма» & 
O.уровень_конф 

< 1

Режим 
внимания — S ≠ «Норма» —

S ≠ «Норма» & 
O.уровень_конф 

< 1

Служба 
безопасности 

сняла 
ограничения & 
S ≠ «Норма» & 

O.уровень_конф 
< 1

Режим 
повышенного 

внимания
—

S ≠ «Норма» & 
O.уровень_конф 

> 1

S ≠ «Норма» & 
O.уровень_конф 

> 1
—

Служба 
безопасности 

сняла 
ограничения

Режим тревоги — Детекция 
инцидента

Детекция 
инцидента

Детекция 
инцидента —
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реализуемая через использование для обучения 
смешанного набора данных, включающего задачи 
ранжирования и тематической классификации.

Основу E5 составляет стек трансформеров с 
многоголовым механизмом внимания, который 
позволяет модели выделять наиболее значимые 
текстовые фрагменты. В рамках трансформеров 
E5 использует специализированные слои (напри-
мер, контекстуальные слои внимания) и адаптив-
ные весовые коэффициенты, что позволяет из-
менять представление текста в зависимости от 
специфики задачи. Для извлечения признаков E5 
задействует модульные уровни обработки, раз-
деляющие текст на семантические блоки, за счет 
чего обеспечивается эффективное сжатие инфор-
мации, а также формирование компактных век-
торных представлений.

Далее два вектора признаков объединяются 
в один. Вектор признаков нормируется таким 
образом, чтобы все значения принадлежали ин-
тервалу [0; 1]. Нормированный вектор призна-
ков отправляется на вход нейросетевой модели, 
которая определяет, являются ли данные конфи-
денциальными.

Конфиденциальные данные – это, как правило, 
тематически узкая категория, которая ограничи-
вается определенной тематикой или несколькими 
тематиками. А все что не относится к данным 
тематикам – это практически любой текст. Поэ-
тому подобрать репрезентативную выборку не 
конфиденциальных данных достаточно сложно, 
а обучить классификатор на них проблематично. 
Любой текст, который стилистически или темати-
чески выбивается из обучающей выборки, может 
фактически быть отнесен случайным образом к 
любому из классов.

По указанным причинам сначала требуется 
отделить конфиденциальные сообщения от лю-
бых других. В данном случае придется проводить 
обучение только на конфиденциальных данных. 
В этом отношении интересные свойства наблюда-

ются у автокодировщиков. Это архитектура ней-
ронной сети, которая состоит из двух сегментов –  
кодировщика и декодировщика. Кодировщик 
сжимает данные до компактного представления, 
а декодировщик их восстанавливает. Обучается 
сеть как единое целое, при этом на вход и выход 
подаются одни и те же данные – вектор призна-
ков. Часто автокодировшики используются для 
извлечения признаков [14].

Наша гипотеза заключается в том, что если пе-
реобучить автокодировщик, то он будет хорошо 
сжимать и восстанавливать данные, которые «ви-
дел» и очень близкие к ним (конфиденциальная 
информация). При этом он будет плохо восста-
навливать данные, которые он «не видел» (любая 
другая информация). Среднее арифметическое 
модулей отклонений (СМО) выходов нейронов 
последнего слоя автокодировщика от соответству-
ющих входов можно рассматривать как меру бли-
зости, позволяющую отличать обычные данные от 
конфиденциальных. При этом в ходе вычислитель-
ного эксперимента необходимо найти оптималь-
ное пороговое значение СМО, балансирующее ве-
роятности ошибок 1-го и 2-го рода (Er1 – ложное 
принятие обычных данных за конфиденциальные, 
Er2 – ложный пропуск конфиденциальных дан-
ных, соответственно). Критерием оптимальности 
при выставлении порога может служить:

–– Equal Error Rate (EER) – когда вероятности 
ошибок 1-го и 2-го рода примерно равны;

–– минимальная сумма вероятностей ошибок 
1-го и 2-го рода;

–– достаточно низкий уровень ошибок 2-го 
рода, стремящийся к нулю (порог, при котором не 
зафиксировано ложных пропусков конфиденци-
альных данных по результатам эксперимента на 
рассматриваемом наборе достаточно большого 
объема данных).

В настоящей работе решено использовать тре-
тий критерий, так как цена ошибки 2-го рода го-
раздо выше, чем цена ошибки 1-го рода.

Рисунок 1. Архитектура автокодировщика
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В основе автокодировщика решено использо-
вать сверточные слои на базе одномерных и дву-
мерных сверток. Сверточные сети успешно при-
меняются не только для анализа изображений, но 
и временных рядов [15].

Мы предложили архитектуру автокодировщи-
ка, представленную на рисунке 1.

Оценка надежности детекции 
конфиденциальной информации
Проведен эксперимент по оценке надежности 

распознавания конфиденциальной информации. 
Для проведения эксперимента мы сформировали 
набор данных 10 организаций на русском языке с 
общим объемом 310 тысяч слов (примерно в рав-
ном соотношении на каждую организацию и уро-
вень конфиденциальности). Из этих данных было 
сгенерировано по 100000 образов с конфиденци-
альной информацией для каждой организации 
(всего 1 млн. образов). Также мы подготовили 
100000 образов (общих для всех организаций), не 
относящихся к конфиденциальной информации, 
сформированных из текстов на русском языке по 
тематике – финансы, музыка, фильмы, информа-
ционные технологии (по 25000 для каждой тема-
тики). Сформированный корпус данных исполь-
зовался в дальнейших экспериментах и делился 
на обучающую, валидационную и тестовую вы-
борки в соответствии с задачами эксперимента.

Тестирование выполнено для данных 10 ор-
ганизаций, для каждой из которых обучался от-
дельный автокодировщик. В качестве обучающей 
выборки каждого автоэнкодера использовано 
80000 конфиденциальных образов соответству-
ющей организации. В качестве тестовых данных 
использовано:

–– 20 000 других конфиденциальных образов 
организации;

–– 20 000 случайных образов, не относящихся 
к конфиденциальной информации (идентичных 
для всех организаций).

Таким образом, всего проведено 400 000 опы-
тов.

Исходя из практики работы автокодировщика, 
отметим, что для его устойчивой работы требует-
ся обучающая выборка объемом не менее 20 000 
размеченных конфиденциальных образов на ор-
ганизацию. При меньшем количестве данных 
наблюдается снижение точности классификации 
и рост числа ложных срабатываний, особенно 
при наличии тематического разнообразия. Это 
обусловлено тем, что модель обучается только 
на положительном классе и требует репрезента-
тивного охвата различных форм представления 

конфиденциальной информации. В реальных 
условиях с ограниченным количеством данных 
рекомендуется либо использовать предваритель-
но обученные модели, либо применять подходы 
активного и полуавтоматического обучения.

Для обучения использовался оптимизатор 
Adam. В соответствии с критерием оптималь-
ности определялся порог, при котором для всех 
организаций ошибок второго рода зафиксирова-
но не было ( Er2 0≈ ). Значение ошибки 1-го рода 
составило Er1=5,1%  (рисунок 2). Эксперимен-
тально установлено, что 300 эпох достаточно для 
обучения автокодировщика. 

Рисунок 2. Результаты обучения автокодировщика

Несмотря на положительные результаты, 
следует учитывать потенциальные ограничения 
предложенного подхода, вытекающие из его спец-
ифики. В частности, возможны ложные срабаты-
вания на тексты, близкие по тематике и структу-
ре к конфиденциальным, а также ограниченная 
способность модели к обобщению на ранее не 
встречавшиеся типы данных. Хотя подобные слу-
чаи не были зафиксированы в ходе проведенных 
экспериментов, вероятность их возникновения 
сохраняется и требует дополнительного изучения 
при внедрении системы в реальных условиях.

Заключение
Стоит отметить, что в последнее время DLP, 

UAM (и EM) и UEBA решения выступают как 
комплементарные системы, дополняющие и рас-
ширяющие возможности друг друга, а также осу-
ществляющие гораздо более надежную защиту 
от инсайдерских угроз. UEBA позволяют органи-
зациям обнаруживать в своей сети сложные угро-
зы нулевого дня и внутренние угрозы, которые, 
скорее всего, не смогли бы обойти традиционные 
инструменты безопасности. Чтобы обнаружить 
эти угрозы, решения UEBA не только создают 
базовые показатели «нормального» поведения 
пользователей, но и дополнительно анализируют 
поведение так называемых сущностей: конечных 
точек, приложений, серверов, маршрутизато-
ров, узлов и хранилищ данных. В таком случае и 
люди, и сущности превращаются в объекты ИБ, 
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обладающие некоторым эталонным поведением, 
отклонение от которого можно расценивать как 
потенциально опасное. Для описанного анализа 
UEBA используют комбинацию алгоритмов ма-
шинного и глубокого обучения, а также статисти-
ческий анализ.

Ключевое отличие UEBA от рассмотренных 
расширенных DLP-систем состоит в том, что 
DLP-системы, а также их расширенные реализа-
ции, направлены на предотвращение утечки кон-
фиденциальных данных за пределы организации, 
в то время как UEBA анализирует поведение поль-
зователей и сущностей с целью выявления потен-
циальных, зачастую заранее не обозначенных, ин-
цидентов безопасности. Таким образом, с одной 
стороны, UEBA направлены на предотвращение 
более широкого спектра угроз, а с другой, являют-
ся узконаправленными в отношении специфиче-
ской поведенческой аналитики объектов ИБ.

В настоящем исследовании разработан про-
тотип расширенной DLP-системы и модель 
для детекции конфиденциальной информации 
в коротких текстовых сообщениях. Для извле-
чения признаков используется предварительно 
обученная нейронная сеть на базе архитектуры 
E5, поддерживающая множество языков. Для 
детекции конфиденциальной информации при-
меняется сверточнвая нейронная сеть типа авто-
кодировщик. Система обучается автоматически 
на конфиденциальных документах каждой ор-
ганизации. Документы, не являющиеся конфи-
денциальными, не используются при обучении. 
Установлено, что применение автокодировщика 
успешно позволяет производить бинарную клас-
сификацию сообщений с вероятностью ошибок 
1-го рода 5,1% при отсутствии ошибок 2-го рода 
в рамках эксперимента с использованным нами 
набором данных (другой набор данных не гаран-
тирует отсутствия ошибок).

Дальнейшие исследования будут направлены 
на снижение объемов обучающей выборки при 
сохранении или повышении точности классифи-
кации.

Работа выполнена федеральным государствен-
ным автономным образовательным учреждением 
высшего образования «Омский государственный 
технический университет» в рамках государ-
ственного задания Минобрнауки России на 2023-
2025 годы (FSGF-2023-0004).
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The study raises the problem of confidential information leaks arising from the actions of internal 
intruders. Modern software products, including those aimed at protecting confidential data by 
analyzing user behavior, are considered as methods of countering such attacks. To solve the problem, 
we propose a prototype of an advanced DLP-system that uses artificial intelligence methods to analyze 
user activity and prevent such leaks. The developed prototype implements a mechanism for monitoring 
the context of user behavior and uses machine learning models to detect sensitive information in short 
text messages. Specifically, a pre-trained neural network based on E5 architecture is used for feature 
extraction. For confidential information detection, a convolutional neural network of autoencoder 
type is applied, which is trained exclusively on data containing confidential documents. Experimental 
results have shown that the proposed model successfully performs binary classification of messages, 
with the error of the second kind at the level of 5.1% and the absence of errors of the first kind (within 
the framework of the conducted experiment on its own data set). The proposed complex can serve as 
a basis for the creation of more complex solutions in the field of information security.
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Узкополосные беспроводные сети доступа относятся к новому классу энер-
гоэффективных (маломощных) сетей дальнего радиуса действия LPWAN 
(Low Power Wide Area Network), предназначенных для безопасной пере-
дачи телеметрической информации Интернета вещей и межмашинного 
взаимодействия в фиксированных и подвижных сетях радиосвязи. Рассмо-
трены принципы построения, организация связи, методы специальных рас-

четов параметров радиосредств для беспроводных сетей доступа, информационная защита переда-
чи данных. Анализируются действующие стандарты узкополосных беспроводных сетей доступа, 
особенности модуляции и распространения радиосигналов, приведены форматы и модели обмена 
данными и подключения устройств к сетям доступа, рассмотрены методы и протоколы защиты 
информации в узкополосных сетях. Приведена научно-практическая информация о применении 
узкополосных сетей, конструктивных особенностях средств связи LPWAN.
Монография предназначена для специалистов, научных работников и аспирантов, работающих 
в области телекоммуникаций и защиты информации и изучающих модели и методы построения 
современных беспроводных сетей связи. Будет полезна студентам вузов старших курсов, обуча-
ющимся по соответствующим специальностям. 

 

Реклама


